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揭秘终端窃密暗网

今年3月25日，中国网络
安全产业联盟（CCIA）发布报
告，深度揭示了美国情报机构
针对全球移动智能终端实施大
规模攻击和长时间的监听窃密
活动。智能终端遭非法入侵事
件屡有发生，警醒我们当前智
能设备已经成为国家级网络战
的攻击目标，在这看不见硝烟
的战场上，智能设备的安全防
线正面临前所未有的挑战。

利用SIM卡软件漏洞“隔
空接管”手机。SIM卡是移动通
信系统的用户身份识别模块，用
于存储用户身份信息与加密密
钥。此前曝光的案例显示，攻击
者通过发送特殊短信激活SIM
卡内置的浏览器，即可远程获取
用户位置、窃取短信甚至拨打电
话。这种攻击无需物理接触设
备，仅利用SIM卡软件的未修
复漏洞，便能控制全球超10亿
部手机。

利用系统层“零点击”攻
击“静默激活”设备。智能终
端系统的封闭性曾是安全的
代名词。然而，有案例显示，
某国公司故意向该国间谍情
报机关提供后门，用于在该公
司智能手机上植入间谍软件，
且已发现数千部感染了恶意
软件的智能手机，相关手机使

用者包括多国政府工作人
员。攻击者可以利用某智能
手机操作系统内置的即时通
信服务漏洞，无须用户交互即
可直接控制手机。

利用手机软件“投毒”“暗
度陈仓”窃密。手机预置软件
可能暗藏窃密通道。此前曝
光的案例显示，某运营商通过
在手机中预置网络诊断软件，
违规收集用户短信、通话记录
等敏感数据。2015年境外媒
体披露，“五眼联盟”国家情报
部门联合发起“怒角”计划，通
过劫持个别有代表性的应用
商店的下载链接，将用户下载
或更新的应用程序“调包”为
已植入间谍软件的应用，使数
亿用户不知不觉成为数据泄
露源头。

利用移动网络层“强制降
级”窃密。移动运营商网络承
载着关键信息交互的功能。
攻击者通过劫持骨干网络、伪
造基站信号、渗透运营商内网
等手段，可以在信号“生成—
传输—接收”链条中的每个环
节植入窃密通道。攻击者将
恶意代码注入4G/5G信号，
配合伪基站集群强迫手机降
级至2G网络，再利用未加密
通信窃取敏感数据。

间谍入侵间谍入侵
数千部手机被恶意软件感染数千部手机被恶意软件感染
涉及多国政府工作人员涉及多国政府工作人员

据央视

记者从国家
安全部了解到，
当前，智能终端
已经深深融入生
活、学习、工作的
各个场景，在带
来惊喜和便利的
同时，也暴露出
一系列风险隐
患，如不注意防
范，甚至可能危
害国家安全。

■链接
“间谍”潜入手机的

几种方式

初级方式

诱骗点击陌生链接。
一些木马程序被关联在

网站发布的跳转链接，或者伪
装在二维码图片中，一旦点击
扫描，手机便会“中招”。

进阶方式

伪装成应用软件。
一些木马程序被伪装成

手机应用，打着“破解”“翻墙”
等噱头诱导大家下载，下载安
装这类应用同时也为“间谍”
打开方便之门。

高级方式

利用软硬件漏洞。
利用手机硬件设备、操作

系统和应用软件的技术漏洞，
在目标毫无感知的情况下获
取手机控制权，进而实现对目
标无声无息的监控。
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●汤彦兵（身份证：

64012119710908027

7）遗失银川市民生

出租汽车有限公司

开 具 的 车 辆 宁

AT4466 押金收据一

张，金额：2000元，特

此声明。

● 孙 莹 ( 工 号 ：

38602773 )遗失新华

保险展业证，证号:

02000564000080002

017011962；及 个 人

业务保险营销员委

托合同，声明作废。

●宁夏丰登农村资

金物流调剂股份有

限公司（统一社会信

用 代 码 ：

91640100684230535

A）遗失财务专用章

一枚，声明作废。

●高贵河遗失宁夏

医科大学总医院于

2024 年 9 月 28 日开

具的医疗住院收费

票据一张，住院号：

B1139765，票 号 ：

0000069718，金 额 ：

11807.27 元；于 2024

年 9 月 24 日开具的

医疗门诊收费票据

三 张 ， 票 号 ：

0003085607，金 额 ：

23 元 ； 票 号 ：

0003085608，金 额 ：

2773.51 元 ；票 号 ：

0003085609，金 额 ：

486.86 元 ，特 此 声

明。

●满涛遗失档案托

管 证 ，证 号 ：D-

29634，特此声明。

●周志勇遗失宁夏

医科大学总医院于

2025 年 1 月 20 日开

具的医疗住院收费

票据一张，住院号：

B1170423，票 号 ：

0000277579，金 额 ：

6312.51 元 ，特 此 声

明。

遗失声明

电视变成窃听器，卡车变杀人工具

美国斑斑劣迹黑料百出，
国家计算机病毒应急处理中
心和360公司早在2023年便
联合发布了一份调查报告。报
告揭秘了美国中央情报局
（CIA）利用网络攻击他国的相
关情况，披露部分发生在中国
和其他国家的网络安全典型案
件的具体过程，全面深入分析
美国中央情报局的网络攻击
窃密和相关现实危害活动，以
及其对美国成为“黑客帝国”
所作的贡献。

从披露的信息看，光是隶
属于CIA下设的网络情报中心
（CCI）的黑客就超过5000名，
这还只是2016年的人员规模。

CIA还针对不同设备“量
身打造”窃密工具。就拿家用电
器来说，CIA的嵌入式设备分部
（EDB）开发了一款名为“哭泣天
使”的黑客程序，主要针对三星
智能电视。感染这一黑客程序
的电视会处于“假关机”状态，人
们以为电视已经关闭，但其实它
变成了一个窃听器，会记录房间
内的对话并通过互联网发送到
CIA的服务器。

除了窃听之外，很多黑客
程序还被用来做更有针对性
的破坏行动。比如，该部门试
图侵入小汽车与卡车的控制

系统，以便从事暗杀行动。
之所以能够如此精细化地

研发各类工具，正是建立在前期
无差别的入侵窃密工作之上。

CIA 的 移 动 设 备 分 部
（MDB）开发了多种针对智能手
机的攻击“武器”，被感染的移动
设备会向CIA发送用户的地理
位置、音频和文本信息，以及在
用户不知情的情况下，秘密激活
手机的摄像头与麦克风。

根据报告披露，这些部门
还研发了针对多款主流操作
系统以及路由器的“后门”程
序，也就是说，只要CIA愿意，
它可以随时利用这些“后门”
入侵相关设备。

据统计，到 2016 年底，
CIA下的网络情报中心（CCI）
就制造了 1000 多种黑客系
统、木马、病毒和其他“武器
化”恶意软件。

随着被披露的真相越来
越多，我们也应该越来越警
惕，不能让技术放任自流，把
世界带向危险的边缘。

随着各国应对措施的提
高，某些国家滥用技术而不愿
承担责任的日子已经一去不
复返了。再执迷不悟，只会不
断把破坏规则和秩序的证据
拱手展示给世人。

■提示
自觉规范上网行为
做好信息安全防护

日常使用手机过程中，防范
潜入手机的“间谍”，不仅关系到个
人信息和隐私安全，更事关国家安
全。广大人民群众，特别是核心涉
密岗位工作人员，要切实提高安全
意识，自觉规范上网行为，做好信
息安全防护。猎奇心理需杜绝。
不使用来路不明的智能电子设
备，不点击短信、电子邮件中的
陌生链接，不扫描来历不明的
二维码，不安装陌生应用软件，
不随意连接公共Wi-Fi，不浏览
非法网站，及时关闭不必要的
共享、云服务功能，养成在官方
应用市场下载应用软件的良好习
惯。安全意识需提升。不使用手
机存储、处理、传输、谈论国家秘
密，不在手机上存储核心涉密人
员的工作单位、职务、电话号码等
敏感信息，不在涉密公务活动中
开启和使用手机位置服务功能，
不将手机带入保密要害部位、涉
密会议和活动场所。防护措施
需增强。及时更新手机操作系
统和应用程序版本，修复已知安
全漏洞，安装可靠安全软件，定期
查杀病毒，警惕应用软件敏感和
超范围权限请求，及时发现处理
手机异常行为。


